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Aanleiding project Veilige Mail

1. Veilig omgaan met patiéntgegevens belangrijk binnen zorg.

2. Hernieuwde aandacht door Algemene Verordening
Gegevensbescherming.

3. Toetsingskader gewenst door Autoriteit Persoonsgegevens.
Toegang tot gezondheidsinformatie omkaderd door elIDAS
5. Wet verplichte GGZ (1 januari 2020).

P

Veld geconfronteerd met scala aan oplossingen.
 Maar wat is veilig(er)?

 En hoe kunnen we ervoor zorgen dat producten met elkaar praten
(interoperabiliteit)?
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Doel & scope project Vellige Mall

Bevorderen veilige ad hoc communicatie over persoonlijke gezondheidsinformatie
door opstellen afsprakenstelsel, bevorderen interoperabiliteit en samenstellen
implementatietoolkit.

Zowel e-mail tussen professionals onderling, als tussen professionals en (omgeving
van) patiénten. Naast professionals ook bevoegde medewerkers van
zorgverzekeraars, ClZ, gemeenten, Politie, etc.

Niet:

Uitwisseling gestructureerde gegevens.

Communicatie die geen persoonlijke gezondheidsinformatie bevat.
Selecteren van leverancier.

Ondersteunen of stimuleren van implementatie.

Andersoortige oplossingen als mail: apps, chat, portalen, e-consult, ...
(normenkader moet hier wel rekening mee houden).
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Deelprojecten

1. Opstellen norm (begeleid door NEN)
Mei 2019 Nederlandse Technische Afspraak (NTA) 7516 gepubliceerd
NTA 7516 nog verder in te vullen voor chat.

2. Toepassing standaarden in de praktijk (wie gebruikt wat en voldoen
oplossingen aan NTA)
Begin Q4 2019 technische handreiking en oplossingen in beeld
Begin 2020 NCS gereed -> certificering leveranciers mogelijk

3. Stimuleren interoperabiliteit (uitwerken interoperabiliteit producten, testen
iInteroperablliteit)
Eind 2019 diverse producten aan elkaar geknoopt.

4. Opstellen implementatiehandboek zorgveld.
Eind 2019 gereed
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NTA 7516

NTA 7516 stelt functionele specificaties vast voor het veilig uitwisselen van
persoonlijke gezondheidsinformatie tussen professionals onderling en tussen
professionals en personen, bijvoorbeeld via e-mail. NTA 7516 is van toepassing op
alle vormen van ad-hoc uitwisseling van persoonlijke gezondheidsinformatie tussen
twee of meer mensen, waartoe e-mail, maar ook chatapplicaties (al dan niet
aangeboden binnen een berichtenportaal functionaliteit) worden gerekend.

NTA 7516 behandelt niet:

realtimecommunicatiediensten zoals (beeld)bellen;

het versturen van berichten via een fax;

het e-mailen tussen personen onderling;

filetransfer toepassingen als WeTransfer en Dropbox;

niet-elektronische communicatie, waaronder het uitwisselen van papieren dossiers;

uitwisseling van gestructureerde informatie (bijvoorbeeld met behulp van IHE )-
standaarden).
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NTA 7516: Eisen aan volgende berichtenstromen

Patiént Patiént Professional Professional
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NTA 7516: Eisen aan
professionals

Eisen worden gesteld aan de
professional (6.1).

+ vastleggen regels (6.3)

+ toezicht/naleving (6.4)
moeten inrichten

+ personen faciliteren in veilig
mailen naar de
professional

+ personen duidelijk
informeren hoe velilig
berichten kunnen worden
gecommuniceerd.

Groep

Criterium

Beschikbaarheid

Minimale beschikbaarheid (6.1.2)

Maximale uitvalduur (6.1.3)

Maximaal gegevensverlies (6.1.4)

Integriteit

Herkomstbevestiging (6.1.5)

Data-integriteit (6.1.6)

Onweerlegbaarheid verzender (6.1.7)

Autorisatie verzender (6.1.8)

Vertrouwelijkheid

Gegevensvertrouwelijkheid (6.1.9)

Toegangsvertrouwelijkheid (6.1.10)

Communicatievertrouwelijkheid (6.1.11)

Verzendingsgrond (6.1.12)

Internationaal ad-hocberichtenverkeer (6.1.13)

Gebruiksvriendelijkheid

Continuiteit van ad-hocberichtenverkeer —
beantwoorden (6.1.14)

Continuiteit van ad-hocberichtenverkeer -
doorsturen (6.1.15)

Veiligheid als gemak (6.1.16)

Leesbaarheid (6.1.17)
Eigen kopie (6.1.18)

Interoperabiliteit

Dossierkoppeling (6.1.19)
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NTA 7516: Eisen aan leveranciers |

7.1 Zekerheden

De communicatiedienstenaanbieder moet in een publiek toegankelijk register publiceren aan welke
criteria uit tabel 2 de communicatiedienstenaanbieder voldoet en aan welke criteria hij niet voldoet.

B Oplossing moet interoperabel zijn (multikanaalcommunicatie) binnen de
dezelfde functionaliteit

B Leverancier moet kenbaar maken hoe de toepassing gebruikt moet worden
om te voldoen aan de NTA

B Leverancier heeft een NEN7510/1S027001 certificaat (met relevante scoop)
en zorgt dat de NTA elementen zijn opgenomen in de certificering


https://www.google.nl/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjD1MLI4KniAhUusaQKHRKSAysQjRx6BAgBEAU&url=https%3A%2F%2Fwww.onlinewebfonts.com%2Ficon%2F382103&psig=AOvVaw3ZMBDd478DLoaljnG5aQZf&ust=1558429526107623

INFORMATIE

BERAAD

NTA 7516: Slim combineren

Professional selecteert een of meerdere leveranciers ter aanvulling op die

onderdelen waaraan nog niet wordt voldaan.

Groep

Criterium

Beschikbaarheid

Minimale beschikbaarheid (6.1.2)

Maximale uitvalduur (6.1.3)

Maximaal gegevensverlies (6.1.4)

Integriteit

Herkomstbevestiging (6.1.5)

Data-integriteit (6.1.6)

Onweerlegbaarheid verzender (6.1.7)

Autorisatie verzender (6.1.8)

Vertrouwelijkheid

Gegevensvertrouwelijkheid (6.1.9)

Toegangsvertrouwelijkheid (6.1.10)

Communicatievertrouwelijkheid (6.1.11)

Verzendingsgrond (6.1.12)

Internationaal ad-hocberichtenverkeer (6.1.13)

Gebruiksvriendelijkheid

Continuiteit van ad-hocberichtenverkeer -
beantwoorden (6.1.14)

Continuiteit van ad-hocberichtenverkeer -
doorsturen (6.1.15)

Veiligheid als gemak (6.1.16)

Leesbaarheid (6.1.17)
Eigen kopie (6.1.18)

Interoperabiliteit

Dossierkoppeling (6.1.19)

Groep

Criterium

Beschikbaarheid

Minimale beschikbaarheid (6.1.2)

Maximale uitvalduur (6.1.3)

Maximaal gegevensverlies (6.1.4)

Integriteit

Herkomstbevestiging (6.1.5)

Data-integriteit (6.1.6)

Onweerlegbaarheid verzender (6.1.7)

Vertrouwelijkheid

Gegevensvertrouwelijkheid (6.1.9)

Toegangsvertrouwelijkheid (6.1.10)

SIS

Communicatievertrouwelijkheid (6.1.11)

Internationaal ad-hocherichtenverkeer (6.1.13) °

Gebruiksvriendelijkheid

Continuiteit van ad-hocberichtenverkeer —
beantwoorden (6.1.14)

Continuiteit van ad-hocberichtenverkeer -
doorsturen (6.1.15)

Veiligheid als gemak (6.1.16)

Leesbaarheid (6.1.17)
Eigen kopie (6.1.18)

Interoperabiliteit

Dossierkoppeling (6.1.19)

S e

Multikanaalcommunicatie (7.2)
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NEN Conformiteitsbeoordeling Schema (NCS) 7516

Eisen aan e-mail en chatapplicaties voor uitwisseling van persoonlijke gezondheidsinformatie

NCS 7516-1: Eisen aan

Leveranciers & Producten
T EETT—— EEESET

Professionals

In de praktijk dient NCS 7516 twee doelen:

- Leveranciers kunnen hiermee aantonen dat hun product voldoet aan de
eisen van NTA 7516

- Professionals (organisaties in zorg, gemeente, justitie) kunnen van elkaar
weten met wie ze NTA 7516 compliant kunnen uitwisselen.
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Voorbeeld: zorgverlener = zorgverlener

Van: iekenhuisA
Verzonden: woensdag 06 maart 2019
Aan:

Onderwerp: Aanvullende vragen medicijngebruik patiéent ...

Beste collega,

Afgelopen maandag (04-03) is uw patiént mevrouw P. de Jong opgenomen op
onze afdeling. Op basis van de eerste laboratoriumuitslagen die wij ontvangen
hebben, heb ik nog de volgen vragen over het medicijngebruik van mevrouw
De Jong:

Alvast bedankt voor de informatie.
Groeten, dr. R. Jansen, Cardioloog


mailto:rjansen@ziekenhuisA.nl
mailto:rjansen@ziekenhuisA.nl
mailto:jdewit@verpleeghuisB.nl
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Voorbeeld: zorgverlener - patiént

Van: noreply
Verzonden: woensdag 6 maart 2019

Aan:
Onderwerp: Herinnering afspraak

Geachte mevrouw De Jong,

Graag herinneren wij u via deze weg aan uw afspraak. Wij verwachten u op
dinsdag 12 maart om 9:20 uur. U kunt zich melden aan de balie.

Met vriendelijke groet,
Zorgaanbieder


mailto:rjansen@ziekenhuisA.nl
mailto:patiëntdejong@gmail.com
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Voorbeeld: patiént = zorgverlener

Van:

Verzonden: donderdag 7 maart 2019
Aan: info

Onderwerp: Herinnering afspraak

Beste dr. Jansen,

Aanstaande dinsdag heb ik een controle afspraak staan voor mijn nieuwe
heup. Is het mogelijk om dan gelijk te kijken, naar mij knie? Die speelt
momenteel erg op.

Alvast bedankt voor uw reactie.
Groeten,
Patiént de Jong


mailto:patiëntdejong@gmail.com
mailto:rjansen@ziekenhuisA.nl
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Interoperabiliteit

Secure communication just got simple

ICT SECURITY
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Interoperabiliteit

o Cryptshare
Making e-mail better

. CISCO
Secumail startmail

~, :
WAVECOZO C wress @

ICT SECURITY
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Moet professional aan NTA 7516 voldoen?

NTA 7516 beschrijft de eisen waaraan je -bijvoorbeeld als ziekenhuis of gemeente (0id)- moet voldoen
wanneer je medische gegevens wilt uitwisselen met andere professionals of patiénten/cliénten burgers etc..
De NTA is gebaseerd op de AVG en elDAS. Wetgeving waar iedereen al aan moet voldoen. In de AVG of
aanvullende toelichtingen van de AP staat dat mailen mag, maar dat dat veilig moet. NTA 7516 is slechts ter
verduidelijking van de AVG. ledereen moet aan AVG voldoen, geen uitzonderingen. Daarnaast gaat NTA
7516 uiteraard ook in wettelijke kaders gegoten worden.

De invoering van of het voldoen aan NTA 7516 is (nog) niet verplicht; je kan er immers ook voor kiezen om
medische gegevens niet op die manier uit te wisselen. Wil je niet voldoen? Even goede vrienden, maar dan
ook niet mailen, chatten, etc.

Maar wanneer je - als ziekenhuis/gemeente via e-mail medische gegevens uitwisselt, en je wilt daarbij in lijn
met geldende wetgeving en richtlijnen van de AP handelen, dan biedt de NTA 7516 je een compleet
overzicht van de organisatorische en technische maatregelen die dan genomen moeten worden.

De AP heeft voorafgaand aan de NTA 7516 ontwikkeling aangegeven een dergelijk normenkader als een
toetsingskader te zien als hier aanleiding toe is.

Naast de AP heeft ook het zorgveld zelf om verduidelijking gevraagd. Alle activiteiten van het project Veilige
Mail worden uitgevoerd voor het Informatieberaad Zorg. De NTA is dus op voorhand omarmd door de zorg.
Oplossingen van verschillende product- en dienstenleveranciers hebben een rol in de NTA 7516 en daarom
kan het zijn dat er meerdere partijen de aandacht willen vestigen op de NTA 7516 en eventuele producten.
Het is aan de organisatie zelf om in te schatten in welke mate eventueel een product of dienst ingezet kan
worden voor het veilig versturen van mail, vanuit de NTA 7516 is dit geen verplichting.
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Wat zeg ik als leverancier over voldoen aan NTA 75167

Wij werken er hard aan om te voldoen aan NTA 7516 en zijn ook al een heel eind op
weg. Belangrijkste aandachtspunten:

* Leveranciers mogen pas publiekelijk aangeven dat hun communicatiediensten
aan NTA 7516 voldoen, als ze daarvoor een certificaat hebben gehaald. Het
traject om tot certificering te komen wordt binnenkort opgestart. Streven is om
begin 2020 het certificeringsschema vastgesteld te hebben. Daarna bestaat dan
voor ons de eerste mogelijkheid om gecertificeerd te worden. Wij zullen dit dan
ook direct aanvragen

« De verschillende communicatiediensten moeten interoperabel zijn. Dat is
functioneel in de NTA wel vastgesteld, maar wordt nu nog technisch uitgewerkt.
Wij beogen om de aanpassingen die in onze communicatiedienst nodig zijn zo
snel mogelijk door te voeren.

Dit betekent dan momenteel geen enkele leverancier kan voldoen aan NTA 7516.
Ook mag dit niet worden geclaimd.
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Zwart-wit kunnen we het niet maken, wel minder grijs!

Vellig mailen in de zorg? Dat kan bijna ...
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